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Objetivo de la Presentacion

Sensibilizar y capacitar a la comunidad legal sobre los retos emergentes que plantea la inteligencia
artificial en los casos de violencia doméstica, con énfasis en los desafios evidenciarios que enfrentan

las victimas, los tribunales y los profesionales del derecho.

Control y Manipulacion

Como se utiliza la |1A para ejercer control,
manipulacién o intimidacion en relaciones

de violencia

Problemas Legales

Los problemas legales y procesales que
surgen al presentar evidencia generada o

alterada por |A

Compromiso Pro-Bono

La importancia del compromiso pro-bono
de la abogacia ante esta nueva dimension

de la violencia domeéstica



. Queé es la Inteligencia Artificial?

La inteligencia artificial ya esta presente en nuestro dia a dia. Desde las recomendaciones de Netflix hasta los asistentes de voz, la IA es
parte cotidiana de nuestras interacciones digitales.

Definiciones Técnicas

Oxford English Dictionary: "La capacidad de las computadoras o maquinas de realizar
tareas que normalmente requieren inteligencia humana, como el reconocimiento del

habla, la toma de decisiones o la traduccion de idiomas."

Instituto Nacional de Estandares y Tecnologia: "Sistemas disenados por
humanos que, al percibir su entorno, pueden razonar, aprender, actuar y
adaptarse con cierto grado de autonomia para alcanzar objetivos

especificos.”



Moanifestaciones en la Vida Cotidiana

Reconocimiento facial en teléfonos

Reproduccion automatica de videos y musica

Chatbots que simulan conversaciones humanas

Filtros de redes sociales que alteran rostro y voz

Dispositivos de vigilancia doméstica

Sistemas de rastreo de ubicacion en tiempo real
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Violencia domestica en la
erad digital: ¢,coémo entra la
inteligencia artificial?

Durante décadas, la violencia domeéstica ha sido entendida como un fenomeno

predominantemente fisico, emocional o econémico.

La inteligencia artificial ha comenzado a modificar los métodos mediante los cuales se ejerce

poder y control en relaciones abusivas. Estos métodos no son futuristas: ya estan ocurriendo.




Formas principales en que la |A
facilita la violencia

1 Manipulacion digital
2 Vigilancia y control

3 Amendadzdas automatizadas




Violencia Domeéstica en la Era Digital

Los agresores estan utilizando herramientas de |A para crear contenido falso que les
permite hostigar, coaccionar o desacreditar a sus victimas.

Manipulacion Digital

Deepfakes: Imagenes, videos o audios manipulados con |A para mostrar a alguien diciendo o
haciendo algo que nunca ocurrié. Se usan para crear pornografia no consensual o construir narrativas

falsas.

Voces clonadas por |A: Aplicaciones como ElevenLabs permiten clonar voces con pocos segundos de
audio para simular llamadas de emergencia o acosar.



Violencia Domeéstica en la Era Digital

Vigilancia y control mediante |A

Rastreo por GPS o apps: Muchas victimas desconocen que sus dispositivos estan configurados
para compartir ubicacion de forma automatica (ej. Find My iPhone, Google Maps). Los agresores
instalan spyware o apps de "parental control” para rastrearlas en tiempo real.

Camaras con reconocimiento facial: Camaras inteligentes como Ring, Nest o Alexa Guard pueden
ser configuradas por el agresor para monitorear entradas, salidas y movimientos en el hogar.

|A predictiva: Algunos dispositivos aprenden rutinas (cuando llega, cuando apaga luces, etc.) y
pueden enviar alertas al agresor si detectan cambios, intensificando el control psicolégico.




Violencia Domeéstica en la Era Digital

Amenadzas Automatizadas

La tecnologia opera sola, a toda hora, convirtiendo el hogar en un espacio de agresion constante.

Mensajeria automatizada: Bots que envian cientos de mensajes de acoso, manteniendo el ciclo de violencia sin contacto fisico.



., Que dice el derecho sobre la violencia domeéstica
facilitada por inteligencia artificial?

Ley 54 de 1989

Aunque la Ley 54 no prohibe explicitamente el uso de inteligencia artificial como medio para ejercer
violencia doméstica, sus definiciones actuales son lo suficientemente amplias para cubrir el maltrato
facilitado por IA.

Violencia Ciberneética o digital Dispositivo Tecnoldgico

Cualquier acto cometido a través de medios electronicos,

redes sociales o dispositivos de localizacion que tenga el Cualquier equipo que permita conocer la ubicacion o

efecto de acosar, perseguir, intimidar, amenazar o afligir. informacion personal de otra persona.

mensajes, correos electronicos, redes sociales, Las herramientas de IA que crean audios falsos, manipulan
llamadas, grabaciones, rastreo con GPS. imagenes o espian mensajes pueden caer bajo este marco
legal.



;,Queé dice el derecho sobre la violencia doméstica
facilitada por inteligencia artificial?
Lev 54 de 1989

Conductas Procesables Articulo 3.2 — Maltrato Agravado

Articulo 3.1 — Delito de Malltrato Contempla el uso de dispositivos tecnologicos

o L para vigilancia no autorizada mediante IA.
Penaliza violencia psicologica, intimidacion o

persecucion que cause grave dafo emocional,
incluyendo medios digitales.

La Ley 54 si permite responder juridicamente a muchos de los actos violentos facilitados por IA,
siempre y cuando se interpreten dentro de su marco de violencia cibernética, intimidacion y el
grave dafo emocional.



Cododigo Penal de Puerto Rico:
Limitaciones

El principio de legalidad del Codigo Penal establece que nadie podra ser castigado por un acto que

no esté expresamente definido como delito por una ley anterior al hecho imputado.

®  Vacio Legal Identificado: Al revisar el Codigo Penal vigente, no existe un tipo penal que

describa claramente conductas facilitadas por inteligencia artificial.

Conductas No Cubiertas Especificamente

Creacion de audios falsos
Manipulacion de imagenes intimas
Intervencion digital de mensajes

Uso de herramientas algoritmicas para vigilancia no consentida

Desafio Interpretativo

Aunque existen delitos como amenaza, la redaccion no es lo suficientemente técnica ni

abarcadora para incluir con certeza estas nuevas formas de agresion digital.




Take It Down Act (2025):
Respuesta Federdl

El Congreso de los Estados Unidos aprobo la legislacion mas significativa en esta materia: el Take It

Down Act, firmado en mayo de 2025, que aplica también en Puerto Rico.

1 - Notificacién Directa

Las victimas pueden notificar directamente a plataformas sobre deepfakes sexuales o

intimos no consentidos.

2 - Remocidén Obligatoria

Las plataformas tienen 48 horas para remover el contenido y todas sus copias, o

enfrentar consecuencias legales.

3 . - Autoridad FTC

La Comision Federal de Comercio puede investigar, imponer sanciones y ordenar

cumplimiento inmediato.

4 - Sanciones Pencdles

Hasta 10 arios de prision por distribucion intencional de representaciones intimas

alteradas de menores.




Retos Evidenciarios: La Prueba Digital




Retos Evidenciarios: La Prueba Digitdl

La inteligencia artificial ha superado las capacidades técnicas del sistema legal tradicional. En los tribunales, la posibilidad
de que la evidencia sea fabricada o manipulada por A coloca a nuestro marco juridico en una situacion sin precedentes.

o

Autenticidad y Atribucion

{Quién cred la evidencia? ;Como probamos que no fue generada por una maquina?

Para admitir evidencia digital, como un video o una captura de pantalla, el tribunal evalua si esta puede ser autenticada.

En Puerto Rico, eso se rige por la Regla 901 de Evidencia, que requiere que la parte que presenta la prueba ofrezca
evidencia suficiente de que lo que se pretende introducir es lo que dice ser.

En el foro federal, la Federal Rule of Evidence 901(a) también exige autenticidad.
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Meétodos de Autenticacion

01 02 03

Testimonio Directo Evidencia Circunstancial Peritaje Tecnico

De quien recibi6 o grabo el contenido Metadatos, ubicacion, hora de envio, historial de  Expertos en audio o informatica forense

comunicacion

/\ Desigualdad de Recursos: No todas las partes tienen acceso a peritaje forense digital, especialmente las victimas.



il

Retos Evidenciarios: La Prueba Digital

Admisibilidad Pericial

Dependencia casi inevitable de peritos especializados en tecnologia forense digital.

La Regla 702 de Evidencia en Puerto Rico:
Un perito cualificado, ya sea por conocimiento, destrezas, experiencia, educacion o adiestramiento, podra testificar si su conocimiento ayuda al tribunal o al jurado

.. a entender la evidencia o a determinar un hecho en controversia.



Admisibilidad Pericial

La Regla permite que un perito cualificado testifique si su conocimiento ayuda al tribunal a entender la evidencia o determinar un hecho en controversia.

Relevancia Confiabilidad

Que realmente ayude a resolver el caso Metodologia validada cientificamente y aplicable a los hechos



Admisibilidad Pericidl

Estdndar Daubert (Foro Federal)

Obliga a los jueces a evaluar si la ciencia detras del peritaje es solida y confiable.

@ Pregunta Critica: ;Esta nuestro sistema estatal preparado para evaluar peritaje sobre inteligencia artificial, algoritmos generativos o deteccién

de deepfakes?
Retos Prdcticos Barrerad pard las Victimas
Altos costos de peritaje especializado Sin acceso a expertos cualificados, muchas victimas quedan en
. Tiempos prolongados para analisis desventaja frente a un sistema que exige pruebas cientificas para

lid dad.
Carencia de peritos locales cualificados WEIRCAD SRk VETOR

Riesgo de exclusion de evidencia



La Defensa de la Negacion Plausible

Una de las tacticas mas preocupantes es la "deepfake defense" o defensa de la negacion plausible, donde el acusado niega la autenticidad de la

evidencia alegando manipulacion por |A.

Acusdacion Inversad

A Sugerir que la victima fabricé la prueba para

incriminar injustamente
Negacion de Autenticidad

Alegar que videos, audios o mensajes fueron

alterados digitalmente
Creacion de Duda

Invocar la posibilidad técnica de falsificacion

Q;') como duda razonable



La Defensa de la Negacion Plausible

Consecuencidads Problemdticas

« Obstaculiza la admision de prueba auténtica

- Revictimiza a la persona afectada

. Crea incentivos para la impunidad

- Erosiona la confianza en evidencia digital

Como senala Daniel Kiat Boon Seng: "Cuando todo puede ser falso, entonces todo puede ser
negado”, minando el proceso judicial especialmente donde no existen testigos presenciales.



Proteccion de Intimidad
VS.
Evidencida

Las victimas enfrentan obstaculos Gnicos para obtener y presentar evidencia en
casos de violencia domestica facilitada por IA.

Control del Agresor

Muchos sistemas de vigilancia estan bajo control del agresor, quien puede borrar,
modificar o restringir acceso a la evidencia.

Exposicidn de Informacién intima

Presentar evidencia puede implicar exponer grabaciones privadas, imagenes intimas o
datos sensibles de la victima.

Conflicto Constitucional

Tension entre el derecho a la intimidad y el interés de presentar pruebas contundentes
bajo la Constitucion de Puerto Rico y la Cuarta Enmienda federal.

® Necesidad Urgente: Desarrollar protocolos claros, capacitacion judicial y
acceso equitativo a peritaje forense digital, especialmente para las
victimas.




Rol de los Abogados: Cuatro Compromisos
Esenciales

Ante estos nuevos métodos de agresion y retos evidenciarios, los profesionales del derecho deben asumir un rol indispensable que esta cambiando.

Hoy mas que nunca, la abogacia debe prepararse en derecho, tecnologia y proteccion de derechos fundamentales.

Educcacion Continud Trabajo con Peritos
Mantenerse al dia con fundamentos de IA, deepfakes, vigilancia Saber identificar, contratar y preparar expertos en informatica
digital y evidencia forense. Utilizar recursos de la ABA y el Center for forense, analisis de metadatos y verificacion de autenticidad digital.

Al and Digital Policy.

Litigacion Centrada en la Victima

Manejar evidencia tecnologica respetando dignidad, seguridad y privacidad. No toda prueba debe presentarse si revictimiza.

() Reaursos Disponibles: La ABA y el Center for Al and Digital Policy estan desarrollando recursos especializados que debemos utilizar activamente.



Compromiso Pro-Bono: Acceso d la Justicia

El objetivo de este evento es fomentar el trabajo pro-bono ante una realidad urgente: las victimas de violencia doméstica digital necesitan

representacion especializada que muchas veces no pueden costear.

Responsabilidad Profesional

Sl

Garantizar que la IA no se convierta en herramienta de impunidad

Servicios Especializados

Capacitacion y servicios voluntarios en casos de alta complejidad tecnologica

Equidcd en el Acceso

Los casos complejos no deben quedar impunes por falta de recursos

Oportunidad de Fortalecimiento

Q

Convertir la A en oportunidad para fortalecer el acceso a la justicia

on: Es fundamental que abogados se capaciten y ofrezcan sus servicios de manera voluntaria y estratégica para enfrentar

estos nuevos desafios.



Conclusion: Justicia Frente a la Inteligencia Artificial

Vivimos en un tiempo donde la tecnologia avanza mas rapido que las leyes. Una aplicacion puede generar una imagen que jamas existio,
un video que nunca ocurrio, o una voz que nunca fue dicha. Sin embargo, esa ficcion puede destruir la vida de una persona.

Ecluccacion Continucd Trabdijo en Eqguipo
Herramienta de empoderamiento legal Puente entre la técnica y el derecho
®
. A e s .
Compromiso Pro-Bono Proteccion Activa
Expresion concreta de nuestra vocacion Principio rector de todo el proceso

O} - La inteligencia artificial no puede ser una excusa para la impunidad. El sistema de justicia tiene que
evolucmnar con la tecnologia, y quienes ejercemos el derecho tenemos que estar a la altura del momento que vivimos.

Proteger a las victimas hoy también es protegerlas del algoritmo, del deepfake, del chatbot que acosa, y del agresor que ahora tiene nuevas herramientas.



Accion
Hoy mas que nunca, el acceso a la justicia depende de que sepamos identificar

estas formas emergentes de violencia y de que actuemos con rigor juridico,
humanidad y compromiso.

Identificar Actuar
Muevas formas de violencia digital facilitadas por 1A Con rigor juridico, humanidad y compromiso
profesional

Apoyar

Ser parte de la red de apoyo para victimas vulnerables

Les invito a considerar seriamente ser parte de esa red de apoyo. Su conoamiento, su

r
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tiempo y su compromiso pueden marcar erenda entre una victima aislada y una
sobreviviente con justida.



MUCHAS GRACIAS

Evaluacién de Procesos de Capacitacion Registro para Ofrecer Servicios Pro-Bono
P Oficina de la Procuradora de las Mujeres
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